Regole e accorgimenti contro il fenomeno del phishing

Il phishing & una truffa informatica che permette di carpire, attraverso un'e-mail, i dati di accesso personali
alla propria banca online.

Generalmente il tentativo di frode avviene mediante una e-mail inviata al cliente, recante nell’oggetto
pseudo-mittenti quali “EQUITALIA” o “ENEL” o “POSTE ITALIANE” etc e, nel testo, il riferimento ad una
“cartella esattoriale” o a “una fattura non pagata” o a “verifiche di sicurezza” etc nonché un link-
denominato “Apri Documento”; tale link, se cliccato, re-indirizza il cliente a un sito “clone” che replica
fedelmente la mappa di login dell’internet banking della BANCA.

Dopo I'immissione delle credenziali di accesso, all’'utente viene richiesto di indicare altri dati, quali, ad
esempio, il numero di cellulare.

In questi casi & opportuno:

- non aprire la suddetta mail e tantomeno aprire eventuali link contenuti nel testo della mail;
- segnalare alla Banca eventuali re-indirizzamenti sospetti;

- ricordarsi che si accede al prodotto internet banking della Banca esclusivamente tramite:

e portale della Banca www.sanfelice1893.it purche indirizzi ai link:

- per i titolari di BUSINESS WEB https://www2.csebo.it/webcontoc/05652login

- per i titolari di SMALL Business https://www.csebanking.it/fec/enter.html?abi=05652

e dalla APP della Banca sanfelice 1893 scaricabile da APPLE STORE (per i possessori di I-phone ) o da
PLAY STORE (per i possessori di smartphone con sistema operativo Android);

e direttamente dal link (in caso di sito bloccato o non disponibile) per i titolari di BUSINESS WEB
https://www?2.csebo.it/webcontoc/05652login

e direttamente dal link (in caso di sito bloccato o non disponibile) per i titolari di SMALL Business
https://www.csebanking.it/fec/enter.html?abi=05652
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